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1 PRESENTACION

En 2024 se cumplen once afios desde la puesta en marcha, por la Direccion
General de la Policia, del Plan Comercio Seguro, destinado a la mejora, con
caracter permanente, de la seguridad del sector comercial espafiol, desde
la corresponsabilidad de todas las instituciones publicas y privadas implica-
das. Desde sus inicios han contado con la colaboracion de la Secretaria de
Estado de Comercio.

El caracter estratégico del sector comercial es indiscutible, tanto por su
aportacion al PIB y al empleo, como por su vertiente social en sus funciones
de abastecimiento y de cohesion y vertebracion del territorio. Por ello, la me-
jora de la competitividad del sector es prioritaria. Dentro del Plan de Recupe-
racion, la Secretaria de Estado de Comercio ha movilizado 415 millones de
euros en ayudas para mejorar la competitividad del sector comercial espa-
fiol. Ademas, se ha puesto en marcha la Plataforma Comercio Conectado,
punto de encuentro del sector comercial y red de colaboracion a nivel nacio-
nal que ofrece herramientas para ayudar a los comercios a adaptarse la di-
gitalizacion y la transicion verde; a ello se afiaden las convocatorias anuales
de los Premios Nacionales de Comercio Interior que premian especialmente
la labor del pequefio comercio, y las del Concurso de ideas tecnoldgicas que
premia las soluciones que puedan ser incorporables en cualquiera de los
procesos propios de la actividad comercial minorista y por ultimo, el con-
venio que cada afio se firma entre el Ministerio de Economia, Comercio y
Empresay la Camara Oficial de Comercio, Industria, Servicios y Navegacion
de Espafia para el desarrollo de programas de apoyo a la competitividad del
comercio minorista, que se ejecuta a través de la red de Camaras.

El desarrollo de la actividad comercial en condiciones de seguridad es im-
portante tanto para los propios comerciantes como para los consumidores.
Se trata de un sector clave que presta un servicio esencial pero que es al-
tamente vulnerable por su capilaridad y su alto nivel de exposicion, siendo
objeto de programas y planes especificos de prevencion policial, que cuen-
tan con la participacion ciudadana como una pieza fundamental de la segu-
ridad en el comercio.

Poner a disposicion del sector recomendaciones y consejos que garanti-
cen la seguridad del servicio y del establecimiento es una iniciativa de gran
valor para nuestros comercios.

Amparo Lépez Senovilla Francisco Pardo Piqueras Rafael Torres
Secretaria de Estado de Comercio Director General de la Policia Presidente de la CEC
q
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2 MEDIDAS DE SEGURIDAD

o—

Existen diversos sistemas y medidas de seguridad destinados a la protec-
cion de personas y bienes de los que pueden dotarse los establecimientos
en funcion de los fines de prevencion o proteccion pretendidos. En este
sentido, la normativa de seguridad privada contempla como medidas de
seguridad las de caracter fisico, electronico, informatico, de tipo organiza-
tivo o de seguridad personal.

Cuando se disponga de sistemas de seguridad electrénica que se encuen-
tren conectados a una central receptora de alarmas (CRA) o a un centro
de control o videovigilancia, estos habran de ser instalados y mantenidos
por empresas de seguridad privada autorizadas por la Direccion General
de la Policia o, en su caso, por las administraciones autonémicas corres-
pondientes.

El desarrollo de actividades como la vigilancia y proteccion de bienes y
personas o el transporte de seguridad de objetos valiosos tendra que ser
realizado, en su caso, por empresas de seguridad debidamente autoriza-
das.

No obstante, como recomendaciones que ayuden a mejorar la seguridad
de su establecimiento y faciliten las labores de prevencion y posteriores
tareas de investigacion de delitos, se sugieren las siguientes:
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21 MEDIDAS DE SEGURIDAD EN EL ESTABLECIMIENTO COMERCIAL

Tenga en cuenta las siguientes

L SUGERENCIAS GENERALES:
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Y DE FORMA MAS ESPECIFICA,
SIGA LAS SIGUIENTES RECOMENDACIONES:
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Y de forma mas especifica

I B EE R S|GALAS SIGUIENTES INSTRUCCIONES:
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22 MEDIDAS DE SEGURIDAD EN LA DISTRIBUCION DE PRODUCTOS

Como es conocido, las medidas de seguridad destinadas a la proteccion
de personas y bienes también pueden incorporarse a los instrumentos de
distribucion y/o a las propias mercancias.

El ataque a los productos de comercio fuera de lugares cerrados (estable-
cimientos o depodsitos de mercancias) suele llevarse a cabo con la sus-
traccion de los mismos a lo largo del itinerario, basandose las modalida-
des delictivas fundamentalmente:

- En paradas de larga duracion, generalmente motivadas por el obligado
descanso de los transportistas.

- En paradas cortas, en momentos de carga y descarga.

- Durante el trayecto en marcha, por los conocidos «surferos» o delincuentes
que abordan los camiones, vulnerando la caja durante la marcha.

[ i n kb Para paliar este tipo de hechos delictivos SE RECOMIENDA:

DE COMERCIO SEGURO - POLICIA NACIONAL - GUTA DE COMERCIO SEGURO - POLICIA NACIONAL - GUTA DE COMERCIO SEGURO - POLICIA NACIONAL - GUTA DE COMERCIO §




POLICTA NACIONAL - GUTA DE COMERCIO SEGURO - POLICIA NACIONAL - GUTA DE COMERCIO SEGURO - POLICIA NACIONAL - GUIA DE COMERCIO SEGURO - POLICIA NACIO

[og

23 MEDIDAS DE SEGURIDAD DE LOS PRODUCTOS COMERCIALIZADOS

En relacion con los productos o mercancias del establecimiento,

L R SERECOMIENDA:

24  MEDIDAS DE SEGURIDAD ORGANIZATIVAS

Si su empresa no tiene un departamento de seguridad,

e EEEnm LASMEmDASa tener en cuenta son:

Si se esta planteando la constitucién de un departamento de
seguridad, puede solicitar informacién a Policia Nacional a
través del correo redazul@policia.es =<
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25 MEDIDAS DE PREVENCION

e ErEn LAS MEDIDAS a tener en cuenta son:
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26 MEDIDAS DE SEGURIDAD EN LA GESTION DE FONDOS VY SISTEMAS
DE PAGO

Si su empresa no tiene un departamento de seguridad,

e EEEn LASMEDIDAS a tener en cuenta son:
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En cuanto al dinero en efectivo,

I B B EE LASMEDIDAS a tener en cuenta son las siguientes:

A la hora de realizar el ingreso en efectivo en el banco o caja,

I B N EE TENGA EN CUENTA 0 siguiente:

]
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¢QUE HACER SI SOSPECHA QUE EL BILLETE ES FALSO?

No aceptarlo, retenerlo y avisar a la Policia Nacional o

a su servicio de seguridad. Eluda, en cualquier caso, el
enfrentamiento con la persona, evitando riesgos y/o
discusiones cuando le informe de que el billete podria ser
falso y pudiera haber sido victima de una estafa.

No oponerse. Si la persona quiere irse del establecimiento
sin esperar la llegada de la Policia, fijese en sus rasgos
caracteristicos, ropa cualquier otro detalle (descripcion
fisica, tatuajes, cicatrices, acento, etc.) y/o vehiculos, para
facilitarlos posteriormente a la Policia.

¢QUE HACER CON UN BILLETE FALSO?

Ponga en conocimiento
de la Policia, mediante
una denuncia, que ha
recibido un billete falso y
entréguelo en comisaria.

No se desprenda del
billete falso intentando
pagar con él, ya que
estaria incurriendo en una
infraccion penal.
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21 MEDIDAS DE SEGURIDAD EN EL COMERCIO ELECTRONICO

La Policia Nacional, junto con la Agencia Espafiola de Proteccion de Datos
(AEPD), Agencia Espafiola de Consumo, Seguridad Alimentaria y Nutricion
(AECOSAN) v el Instituto Nacional de Ciberseguridad (INCIBE) ha elabo-
rado una guia y unas fichas de compra segura en internet, sobre buenas
practicas dentro del comercio electrénico, que resultan de utilidad, no solo
a los ciudadanos como consumidores y usuarios de los servicios de co-
mercio online, sino también a las empresas que desarrollan su actividad
en este ambito.

Es posible acceder a las mismas en www.policia.es siguiendo la ruta
COLABORA -CONSEJOS DE SEGURIDAD- COMERCIO SEGURO

’rrps:/ /www.policia.es/_es/coluboru_purticipacion_comercioseguro.phD

INCIBE dispone en su pagina web de diversas soluciones de seguridad que pueden ser de

interés para las PYMES y PUEDEN CONSULTARSE EN LOS SIGUIENTES ENLACES:

https://www.incibe.es/empresas/guias/guia-ciberseguridad-
comercio-electronico

https://www.incibe.es/empresas/que-te-interesa/protege-tus-
clientes

https://www.incibe.es/empresas/que-te-interesa/desarrollar-

cultura-en-seguridad

https://www.incibe.es/empresas/que-te-interesa/fraude-
gestion-identidad-online

R

https://www.incibe.es/empresas/formacion/ciberseguridad-
para-micropymes-y-autonomos
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210 oy

Ademas, con LAS SIGUIENTES MEDIDAS

se pretende proteger tanto el negocio como los datos de los clientes:
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Como medidas para evitar el fraude o el perjuicio al comercio electronico es fundamental

IS B B BN tenerencuenta LOSSIGUIENTES ASPECTOS:
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Denuncie tales hechos en los motores de busqueda y péngalos
en conocimiento del area policial especializada de DELITOS
TECNOLOGICOS, a través de www.policia.es, siguiendo la ruta
CONTACTA-DELITOS TECNOLOGICOS

e/ /oo sy

28 MEDIDAS DE SEGURIDAD FRENTE A FALSIFICACIONES Y
COMPETENCIA DESLEAL

El fendmeno de las falsificaciones es un problema en nuestra sociedad ac-
tual, que pone en peligro la salud del comercio. El comerciante se enfrenta
a un delito contra la propiedad industrial si pone a la venta productos fal-
sificados.

Por todo ello,

IS m EEE LAS SIGUIENTES RECOMENDACIONES:
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:QUE HACER ANTE UN PRODUCTO
FALSIFICADO?

Cuando, a pesar de seguir las recomendaciones anteriormente indica-
das, se encuentre con algun producto falsificado dentro de su inventario,
siga los siguientes pasos, que serviran para identificar tanto al falsificador
como a otros comerciantes afectados:

Trate de identificar el origen del producto y todos los
detalles relacionados con su adquisicion.

No deseche el producto ni lo destruya. Denuncie el hecho a
la Policia Nacional.

No trate de venderlo en ningun caso porque podria conllevar
algun tipo de responsabilidad penal.

En caso de duda sobre como actuar frente a la sospecha
de una falsificacion puede visitar la pagina web de la Oficina Espafo-
la de Patentes y Marcas, o directamente puede enviar su consulta al
correo electrdnico,

https: / /stopfalsificaciones.oepm.es

especializada en la lucha frente a falsificaciones o, directamente, envie
su consulta al correo electronico
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3 ACTUACION ANTE UNA SITUACION
QUE NO OFREZCA GARANTIAS

En alguna ocasién puede encontrarse en su establecimiento con clientes
que tengan cierta actitud vigilante o que, aparentemente, estén controlan-
do los movimientos de los trabajadores del establecimiento. Desconfie de
estas situaciones ya que pueden estar a la espera de cometer un delito
(hurto, robo, estafa, etc.).

e EEEnm LASMEDIDAS a tener en cuenta son:
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4 FORMAS DELICTIVAS MAS COMUNES

EL HURTO

El hurto consiste en apropiarse de una cosa mueble ajena, sin utilizar la
fuerza sobre las cosas ni violencia o intimidacion sobre las personas.

Modus operandi mas usuales que pueden darse en su establecimiento:

*  Chicle: este tipo de hurto se da sobre todo en joyerias. El delincuente
pega un chicle bajo el mostrador y cuando le muestran las piezas, hur-
ta unay la pega en el chicle. Si el trabajador no se percata, posterior-
mente un complice recoge la pieza pegada al chicle.

*  Muleta: los delincuentes se sirven de cualquier instrumento (pafiuelo,
periodico, revista, bolsa, etc.) para distraer al comerciante, ocultando
el objeto que se quiere sustraer.

* Bolsa con el interior recubierto de papel de aluminio: estas bolsas de
fabricacion casera evitan el funcionamiento de los chips de seguridad
instalados en los articulos al pasar por el arco detector de la puerta
del establecimiento.

* Distraccion del trabajador: los delincuentes actuan en grupo v,
mientras unos distraen y engafian al vendedor, otros consuman el
hurto.

* Uso de ganzuias e imanes: se usan para retirar las alarmas de las
prendas.

* Hurto magico: tras pagar con un billete de alto valor un producto
de bajo coste y recibir el correspondiente cambio, el delincuente
-generando confusién- muestra disconformidad y solicita la devolu-
cion del billete, consiguiendo finalmente quedarse con el billete en-
tregado y con parte del cambio.

*  Hurto con menores: se accede al interior de un establecimiento con
menores de edad y, mientras los autores distraen a la victima, los me-
nores aprovechan para acceder a zonas privadas (zona de almacén,
vestuario o zona de mostrador).
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*  Piqueros: son grupos de personas habilidosas, que introducen su mano
en bolsos con el fin de apoderarse de la cartera u objetos de valor de los
clientes.

*  Hurto de efectos por personas vistiendo ropa amplia: consiste en
ocultar bajo la ropa los objetos sustraidos en el interior del estableci-
miento.

EL ROBO

El robo consiste en apropiarse de una cosa mueble ajena, utilizando la
fuerza sobre las cosas o la violencia o intimidacién sobre las personas.

Desconfie de visitas inesperadas de técnicos que alegan revision rutinaria
o averia de instalaciones. Pueden ser delincuentes que estudian el estable-
cimiento, los alrededores, los sistemas de seguridad u obtener los coédigos
de seguridad de los cajetines de las alarmas y acceder en dias posteriores

ESTAFAS

La estafa es un delito consistente en provocar un perjuicio econémico o
patrimonial a alguien mediante engafio.

En el marco virtual habria que tener muy presente las técnicas de ingenie-
ria social empleada por los delincuentes como paso previo a la comision
de la estafa y cuyo principal exponente es el phishing. Las modalidades
mas habituales serian las realizadas mediante el envio de correos elec-
trénicos, llamadas de teléfono (vishing) o mensajes de texto (smishing),
donde se suplantan identidades corporativas o entidades financieras.

De esta forma, se hace creer a las victimas que se estan poniendo en con-
tacto con ellas por problemas o incidencias, para obtener credenciales de
acceso online, informacion bancaria y personal, que seran utilizadas a pos-
teriori para cometer las estafas.

Tenga presente que el nimero de teléfono que aparece en la pantalla de su
terminal puede no corresponderse con el titular real de la linea (spoofing),
siendo una técnica habitual utilizada por los delincuentes.Hay que mantener
una actitud vigilante respecto a las estafas, rehuyendo en general las ofertas
de negocios faciles.

23
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TIPO DE ESTAFAS MAS USUALES DE LAS QUE PUEDE SER OBJETO:

*  Enel pago: el estafador compra un objeto pagando con un billete de gran
valory engafia al comerciante para quedarse con el billete y el cambio. Ade-
mas, hay que vigilar las monedas ya que las hay con apariencia similar a los
euros, pero que no son de curso legal ni tienen el mismo valor.

*  Através de plataformas de envio de dinero instantaneo: se debe compro-
bar que recibe una «notificacion de ingreso» y no una «solicitud de envio»
de dinero.

*  Cambio de codigos de barras: consiste en cambiar el codigo de barras
de articulos de precio elevado por el cédigo de barras de articulos mas
baratos.

* QRishing: sustitucion del codigo QR original por otro fraudulento, el cual
redirige a una pagina web que imita la apariencia de un sitio legitimo, donde
se suele solicitar el ingreso de datos personales y/o financieros.

*  Anuncios fraudulentos: sobre subastas, ventas de segunda mano, falsas
ofertas de empleo, alquileres vacacionales, etc. Desconfie del pago fuera
de las plataformas donde se anuncian.

*  Creacion de paginas web falsas: simulando ser un comercio online cuan-
do en realidad es un fraude, ya que nunca llega a entregarse el producto o
servicio adquirido, dado que detras de dicha pagina web no existe ningun
soporte comercial. Desconfie de las paginas que no ofrecen métodos de
pago seguro.

*  Suplantacion de identidad corporativa: el delincuente crea una pagina
web similar a una ya existente o con los datos de una empresa real que no
dispone de pagina web.

+ Estafa a través de correo electréonico comprometido: se trataria de una
especie de usurpacion de identidad virtual, donde los delincuentes acceden
alas cuentas de correo electronico de las victimas, desde las cuales envian
mensajes con la finalidad de obtener algun tipo de beneficio (transferen-
cias bancarias, compra de productos, etc.).

* Fraude al CEO: a través de diversas técnicas (ingenieria social, malware,
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etc)), los delincuentes obtienen informacion sobre la actividad de la em-
presa que utilizan posteriormente para obtener beneficio econémico a su
favor. En relacion con las transferencias bancarias suelen captar la forma
en que la empresa realiza las mismas para simular nuevas transacciones
en su provecho.

Sim-swapping: duplicacion de la tarjeta SIM para el acceso fraudulento a la
banca online. Suelen comenzar con un «phishing» en el que tratan de captar
las claves de acceso a la cuenta electronica para, posteriormente, solicitar
un duplicado de la tarjeta SIM, suplantando la identidad de la victima. De
esta forma, los mensajes de seguridad bancarios son remitidos a los delin-
cuentes, permitiéndoles completar las transacciones economicas fraudu-
lentas. La victima puede detectar esta estafa porque su teléfono movil se
gueda de forma repentina sin cobertura.

Suplantacion de proveedores: |os delincuentes se hacen pasar por compa-
filas de suministros y servicios y reclaman facturas atrasadas o impagos,
con la amenaza del corte de los mismos si no se realiza el pago. En caso
de duda, haga las comprobaciones necesarias por los canales oficiales de
su distribuidor.
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5 ACTUACION ANTE HECHOSC DELICTIVOS

Si tiene conocimiento o ha sido victima de la comision de un delito, avise
inmediatamente a la Policia Nacional llamando al 091 (llamado CIMACC,
Centro Inteligente de Mando, Coordinacién y Control) y espere su llegada.

Ademas, debe tener en cuenta

e EEnE LAS SIGUIENTES RECOMENDACIONES:
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6 FORMALIZACION DE LAS DENUNCIAS
POLICIALES

Las denuncias pueden formalizarse:
* En dependencia policial de manera presencial.
*  Por Internet en la «Oficina Virtual de Denuncias de la Policia Nacio-

nal». Es posible acceder dentro de www.policia.es siguiendo la ruta
DENUNCIAS - EN LINEA.

https: / /denuncias.policia.es/0VD/

* Denuncias in situ. Al objeto de agilizar la tramitacion de denuncias
de determinados hechos delictivos sin necesidad de desplazarse a
una dependencia policial, se ha puesto en marcha el «Protocolo de
Denuncias in situ», al que podran adherirse los establecimientos que
cumplan con los requisitos necesarios.

«  Siquiereinformacion sobre dichos requisitos, puede solicitarla envian-

=
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HECHOS NO DENUNCIABLES POR INTERNET

a través de la Oficina Virtual de Denuncias de la Policia Nacional:

A través de los formularios habilitados en el apartado CONTACTA de la
pagina web www.policia.es

@ https:/ /www.policia.es/_es/colabora_informar.php )

podra contactar con las dreas policiales especializadas y realizar cual-
quier consulta o informar de la comision de cualquier ilicito penal.

El envio de dicha informacion en ningun caso tendra la consideracion de
denuncia. Si un ciudadano se siente victima de un delito, debe interponer
una denuncia a través de los canales expuestos anteriormente.
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